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Firewall D-LINK VPN NETDEFEND 1600 
 
Firewall pour entreprises moyennes ou groupes de travail avec ZoneDefense 
 
Le DFL-1600 offre aux entreprises moyennes et aux groupes de travail une solution de 
sécurité réseau dédiée et alliée à des fonctions intégrées (Firewall, équilibrage de charge, 
tolérance aux pannes, ZoneDefense, filtrage de contenu, authentification utilisateur, blocage 
des applications de messagerie instantanée/P2P, protection contre le déni de service (DoS) et 
sécurisation de la connexion VPN à distance). Il répond aux besoins des entreprises en 
matière de sécurité et d'accès à distance tout en respectant leurs exigences d'efficacité à 
moindre coût. Les fonctions avancées sont intégrées dans un boîtier unique pour permettre à 
vos administrateurs réseau de bénéficier d'une solution de sécurité de classe professionnelle 
tout en un. 
 
Pour limiter les répercussions d'un incident sur le réseau, le DFL-1600 dispose de 
ZoneDefense. Cette fonction spéciale, basée en toute transparence sur les switchs D-LINK 
xStack, offre une sécurité réseau proactive. ZoneDefense met automatiquement en 
quarantaine les ordinateurs infectés du réseau et les empêche de le contaminer par des 
messages malveillants. 
 
Le DFL-1600 regroupe dans un châssis industriel un ensemble impressionnant de matériels, 
notamment des processeurs haute vitesse, des bases de données volumineuses et un puissant 
Firewall. Il permet ainsi de gérer jusqu'à 400 000 sessions simultanées. Il est fourni avec de 
multiples interfaces configurables par l'utilisateur, notamment des ports Gigabit haute vitesse, 
pour des déploiements réseau souples, évolutifs et rentables entre des groupes de travail et 
entreprises. 
 
Le DFL-1600 peut être géré à distance via une interface Web ou une connexion VPN dédiée. 
Il dispose en outre de fonctions souples de surveillance et de protection réseau (alertes par e-
mail, fichiers journaux système, statistiques en temps réel, etc.). Ces fonctions, couplées à la 
possibilité de mise à niveau du microprogramme, vous assurent des performances et une 
sécurité réseau optimales 
 
Firewall puissant et économique destiné aux moyennes entreprises ou aux groupes de travail 
●  Jusqu'à 300 utilisateurs réseau 
●  6 ports Gigabit configurables par l'utilisateur 
●  Sécurité proactive du réseau assurée par le mécanisme ZoneDefense 
●  Débit du Firewall allant jusqu'à 320 Mbit/s (texte clair) 
●  Performances VPN allant jusqu'à 120 Mbit/s (3DES/AES) 
●  Jusqu'à 1 200 tunnels VPN dédiés 
●  Gestion de la bande passante du trafic avec mise en forme basée sur des règles 
●  Haute disponibilité (HA) 
●  Acheminement en fonction de règles (PBR) 
●  Protocole d'acheminement dynamique OSPF 
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●  VLAN 802.1Q 
●  PPPoE/NAT/PAT/mode transparence 
●  Application Layer Gateway (ALG) 
●  Détection des intrusions (IDS) 
●  DES/3DES/AES/Blowfish/Twofish/CAST-128 
●  Jusqu'à 400 000 sessions simultanées 
●  Capacité de gérer jusqu'à 2 500 règles 
●  SNMP v1/v2c 
●  Configuration basée sur le Web 
 
 
 


